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Nutzungsordnung zum Einsatz von informationstechnologie

Einleitung

Die Stadt Kéln stellt der GGS Gilbachsir.Montessori-Grundschule (nachfolgend ,Schule”) unter-
schiedliche Informationstechnologien als Lehrmittel fur unterrichtliche Zwecke zur Verfligung. Der
Einsatz dieser Informationstechnologien birgt tatsachiiche und rechtliche Risiken, die durch einen
sorgsamen, verantwortungsbewussten und Ressourcen schonenden Umgang vermieden werden
kénnen.

Als Schultrdger ist die Stadt Kéin gesetzlich verpflichtet, fir die Bereitsiellung, die Unterhaltung
und Sicherheit der Informationstechnik in der Schule Sorge zu tragen. Um dieses Ziel zu erreichen,
gibt die Schulleitung die nachfoigende Nutzungsordnung bekannt. Sie wird Teil der Hausordnung
{soweit vorhanden) und ist insoweit fiir alle Schillerinnen und Schiler verbindlich.
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Teil A Aligemeines

1.
1.1,

1.2

1.3.

1.4.

1.5,

2.2,

2.3

Anwendungsbereich

Diese Nutzungsordnung findet Anwendung auf die Nutzung der von der Schule bereitgestell-
ten Hardware, Software und sonstigen Informationstechnologien (z.B. Netzwerke, Internet-
zugange (LAN/WLAN]}, Cloud-Dienste, E-Mail-Dienste etc.).

Die Regelungen dieser Nutzungsordnung sind sinngemafl auch dann anzuwenden, wenn
informationstechnologie in der Schule genutzt wird, die in den Teilen B bis D nicht ausdruck-
lich angesprochen und geregelt wird.

Fur die Uberlassung und den Einsatz kiinftiger Hardware, Software und Informationstechno-
logie (z.B. Austausch- und Neugerate, Softwareupdates, neue E-Learning-Plattformen) gel-
ten — sofern keine aktualisierte Nutzungsordnung bekannt gegeben wird — ebenfalls die Best-
immungen dieser Nutzungsordnung. ‘
Als ,unterrichtlicher Gebrauch” im Sinne dieser Nutzungsordnung geiten die Arbeit im Rah-
men des Unterrichts, die Erstellung von Prasentationen und Recherchen, die Vor- und
Nachbereitung des Unterrichts, die Priffungsvorbereitung, die Nutzung zur Berufsorientie-
rung und Berufswahl sowie jede Nutzung, die unter Berlicksichtigung ihres iberwiegenden
Inhalts und Zwecks im unmiitelbaren Zusammenhang mit der schulischen Arbeit steht (z.B.
Gremienarbeit in der Schule, die Organisation von Schulfesten und Projekttagen, Schuierzez—
fung eic.).

Diese Nutzungsordnung findet keine Anwendung auf die Nutzung der schulischen Soft- und
Hardware sowie der sonstigen Informationstechnologie durch die Mitarbeiterinnen und Mitar-
beiter der Schulverwaltung, die Lehrerinnen und Lehrer der Schule sowie durch Dritte (z.B.
Eltern).

Nutzungsberechtigte

Berechtigt zur Nutzung der schulischen Hardware, Software und Informationstechnologien
sind alle angemeldeten Schilerinnen und Schiiler der Schule. Die Uberlassung der schuli-
schen Hardware, Sofiware und Informationstechnoiogien erfolgt im Rahmen der verfiigharen
sachlichen und finanziellen Kapazitdten und technischen Mdglichkeiten.

Die Schulleitung oder der verantwortliche Administrator kann in Absprache mit der Schullei-
tung weitere Personen zur Nutzung zulassen (z.B. Austausch- und Gastschiiler).

Die Berechtigung zur Nutzung der schulischen Hardware, Software und Informationstechno-
logie endet, wenn die Schiilerin/der Schiller die Schule verldsst oder von der Nutzung ganz
oder teilweise ausgeschlossen wird.

Zugangsdaten .

Der Nutzung der schulischen Hardware, Software und Informationstechnologie geht die Zu-
lassung durch die Schulleitung voraus. Afle Schiilerinnen und Schiiler erhalten mit ihrer Zu-
lassung ein persénliches Benutzerkonto und die dazugehérigen Zugangsdaten (Benutzer-
name und Passwort), soweit diese flr die Nutzung der schulischen Hardware, Software und
Informationstechnologie erforderlich sind. Dies gilt nicht, sofern die Schule lediglich Grup-
pennutzungskennungen vergibt.
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Die Nutzung der schulischen Hardware, Sofiware und Informationstechnologie,
insbesondere Cloud-Diensten, dem Internet und anderen Diensten, ist jeder Schilerin/jiedem
Schiller nur mit dem eigenen Benutzerkonto oder eigenen Benutzerdaten gestattet.

Soweit dies fiir die Nutzung bestimmter Hardware, Software oder Informationstechnologien
erforderlich ist, erhalt die Schilerin/der Schiller im Einzelifall zusétzliche Benutzerkonten,
Zugangsdaten, Benuizernamen und/oder Passworter. In diesem Fall gilt Ziffer 3.2
entsprechend. =

Gebrauchsiiberlassung

Die Gebrauchsiberlassung der schulischen Hardware, Software”  und
Informationstechnologie an die Schillerinnen und Schiler erfolgt ausschliefilich fur den
unterrichtlichen Gebrauch auf dem Schulgelénde. Ausnahmen hiervon bedirfen der
vorherigen Zustimmung der Schulleitung (2.B. Hardware-Nutzung aullerhalb des
Schulgetandes, fir Projekitage oder auf Klassenfahrten).

Eine Nutzung fur private oder andere Zwecke ist nicht gestattet.

Der Schulirdger legt in Zusammenarbeit mit der Schule anhand des jeweils akiuellen
Standes der Technik sowie padagogischer, sicherheitstechnischer und wirtschaftlicher
Erwdgungen fest, welche Hardware, Software und Informationstechnologie in welcher
Ausstattung, Funktionalitdt, Version und Ausfihrung bereitgestelit, zurickgenommen und
ausgetauscht wird.

Kosten
Die Gebrauchsliberlassung der schulischen Hardware, Software und Informationstechnolo-
gie erfolgt fiir die Schillerinnen und Schiiler unentgeitiich.

- Kontrollen und Verstofle gegen die Nutzungsordnung

Die Schulleitung und der Schultrdger sind berechtigt, die Einhaltung dieser Nutzungsordnung
stichprobenartig oder bei Verdachtsfalien jederzeit zu kontrollieren, Verstdfie im Rahmen ih-
rer jeweiligen Befugnisse zu sanktionieren und geeignete Mafinahmen zu ergreifen.

im Fall eines Verstofies gegen die Regelungen dieser Nutzungsordnung (z.B. bei Miss-
brauch der schulischen informationstechnologien} kann die Schule alle ihr zustehenden er-
zieherischen Einwirkungen und Ordnungsmafinahmen ergreifen. Die Benutzung kann -
zeitweise oder dauerhaft - eingeschrankt, versagt oder zurickgenommen werden, wenn
nicht gewihrleistet erscheint, dass die betreffende Schilerin/der betreffende Schiler ih-
ren/seinen Pflichten als Nuizer nachkommen wird.

Schillerinnen und Schiller, die beim Einsatz der Hardware, Software oder Informationstech-
nologie die Rechte Dritter verletzen (z.B. durch Kopien urheberrechilich geschiitzter Werke,
Filesharing u.&:) oder rechiswidrige Handlungen begehen (z.B. Posten von Beleidigungen,
Cybermobbing, Verdifentlichung vertraulicher Nachrichten), kdnnen ven den Betroffenen
auch zivil- oder strafrechtlich verfolgt werden.

Umgang mit Zugangsdaten

Die Schillerinnen/Schiller sind verpflichtel, sédmtliche Benuizernamen, Passworter und sons-
tigen Zugangsdaten streng vertraulich zu behandeln. Sie dirfen insbesondere nicht an an-
dere Personen (Mitschilerinnen/Mitschiiler, Familienangehorige etc.) weitergegeben wer-
den. Aufllerdem sind die Benuizernamen, Passworter und sonstigen Zugangsdaten ge-
schitzt aufzubewahren und durch geeignete und zumutbare Sicherheitsvorkehrungen vor
der Kenntnisnahme durch Dritte zu schiitzen.
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Die Verwendung fremder Zugangsdaten, Benutzernamen oder Passworter und die Nutzung
der schulischen Hardware, Software und Informationstechnologie unter fremden Namen sind
unzulassig. Wer ein fremdes Passwort erfahrt, ist verpflichtet, dies der Schulleitung oder der
fur die Computernutzung verantwortlichen Person mitzuteilen.

Die Schiilerinnen und Schiiler sollen ihre Passwérter in einer die Sicherheit des Systems
wahrenden Weise wahien.

Die Schulleitung ist unverziglich zu informieren, sobald der Schiilerin/dem Schiiler bekannt
wird, dass ihr/sein Passwort unberechtigt durch andere Personen genutzt wird oder siefer
ihr/sein Passwort vergessen hat. Die Schulleitung ist berechtigt, die Zugangsdaten einer
Schilerin/eines Schiilers unverzuglich zu sperren, wenn der begriindete Verdacht besteht,
dass das Passwort durch unberechtigte Personen genutzt wird; die/der betroffene Schiile-
rinfSchiler wird hierliber informiert. thr/thm wird ein neues Passwort zugeteilt, soweit sie/er
nicht selbst bewusst zu dem Missbrauch beigetragen hat.

Datenschutz
Die Schule verarbeitet personenbezogene Daten der Schillerinnen und Schiller soweit dies
a) zur ErfUllung ihrer gesetzlichen Aufgaben erforderlich ist, b) ihr aufgrund besonderer ge-

" setzlichen Vorschrift gestattet ist und/oder c) soweit die Schilerin/der Schiiler hierzu ih-

re/seine Einwilligung erteilt hat.

In Wahrnehmung ihrer gesetzlichen Aufsichtspflicht ist die Schule berechtigt, die auf der
schulischen Hardware vorhandenen Daten oder mit der schuilischen Software und Informati-
onstechnologie verarbeiteten Daten jederzeit zu kontrollieren, zu speichern oder anderweitig
zu verarbeiten, insbesondere um a) die Sicherheit und Funktionsfahigkeit der schulischen In-
formationstechnologie zu gewéhrleisten oder wiederherzustellen oder b) den ordnungsge-
mahen und rechtmafigen Gebrauch durch die Schillerinnen und Schiiler zu kontrollieren,
Missbrauch aufzudecken und zu ahnden.

Hinweis zur Verarbeitung personenbezogener Daten bei der Computer- und Internet-
mutzeng
Die Schule und der Schultrager erheben und verarbeiten personenbezogene Daten von den
Schulerinnen und Schiilern, die Computer und/oder den Internetzugang der Schule nutzen.
Zu den erhobenen und verarbeiteten Daten gehdren insbesondere:

- IP-Adresse der Rechner

- Datum und Uhrzeit der Computernutzung

- Datum und Uhrzeit des Internetzugriffs

- URL und Zeitpunkt der aufgerufenen Internetseite

Die Erhebung und Verarbeitung dieser Daten erfolgt zur Erflilung der dem Schultréger durch
Rechtsvorschriften zugewiesenen Aufgaben, insbesondere zu dem Zweck der Sicherstellung
des ordnungsgeméfien Betriebs, der Unterhaltung und der Sicherung der schulischen Hard-
ware, Software und Informationstechnologie, der Fehlersuche, der Verfolgung von Ansprii-
chen bei Verstéfien gegen diese Nutzungsordnung sowie der eventuelien Bereitstellung bei
Anfragen von Strafverfolgungsbehdrden.

Die Schule und die Stadt Koln als Schultrégerin sind berechtigt, die personenbezogenen
Daten untereinander auszutauschen, sofern dies die vorgenannten Zwecke erforderlich ist.
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Hinweis zur Verarbeitung personenbezogener Daten bei Ubermittlung von E-Mails
Die Schule und der Schultrdger erheben und verarbeiten personenbezogene Daten von den
Schilerinnen und Schiliern, die E-Mails Uber den E-Mail-Dienst der Schule nutzen. Zu den
erhobenen und verarbeiteten Daten gehéren insbesondere:

- |P-Adresse des Rechners, der auf das Internet bzw. den Mail-Server zugreift

- Datum und Uhrzeit des Internetzugriffs

- Mail-Adresse des Empfangers
Die Verarbeitung dieser Daten erfoigt zur Erflillung der dem Schultrdger durch Rechtsvor-
schriften zugewiesenen Aufgaben, insbesondere zu dem Zweck der Sicherstellung des ord-
nungsgemafien Betriebs, der Unterhaltung und der Sicherung der schulischen Hardware,
Software und informationstechnologie, der Fehlersuche, der Verfolgung von Ansprichen bei
Verstéflen gegen diese Nutzungsordnung und der eventuellen Bereitstellung bei Anfragen
von Strafverfolgungsbehdrden.
Die Schule und die Stadt KéIn als Schultrdgerin sind berechtigt, die personenbezogenen
Daten untereinander auszutauschen, sofern dies fir die Erreichung des vorgenannten
Zwecks erforderlich ist.

Datenidéschung

Die von der Schule oder dem Schuitrager gespeicherten personenbezogenen Daten werden
geloscht, wenn ihre Speicherung unzuldssig ist oder ihre Kenntnis fir die urspriingliche Auf-
gabe, fur die sie gespeichert wurden, nicht mehr erforderlich ist. In diesem Sinn werden die
Daten in der Regel nach einem Monat, spétestens am Ende des Schuliahres geloscht.

. Eine Speicherung ist darliber méglich, wenn Tatsachen den Verdacht eines schwerwiegen-

den Verstolles gegen diese Nutzungsordnung oder andere schulische Pflichten der Schiile-
rinnen und Schiller begriinden. ,

Die Schule ist zudem berechtigt, alle auf der schulischen Hardware vorhandenen oder mit
schulischer Informationstechnologie verarbeiteten Daten — unabhangig davon, ob sie privater
oder schulischer Natur sind ~ ohne Sicherheitskopie und ohne Vorankiindigung zu |dschen,
insbesondere zur Beseitigung von Funktionsstérungen oder zur Wiederherstellung der Funk-
lionsfahigkeit der Hard- oder Software (z.B. Zurlicksetzen auf Werkseinstellungen), zur Wah-
rung der Sicherheit und integritdt der Informationssysteme oder nach Ablauf der in Ziffer 11.1
genannten Frist.

Datensicherung

Fur die Sicherung der mittels der schulischen Hardware, Software und Informahonstechnoi&
gie verarbeiteten Daten (z.B. Hausaufgaben, Referate etc.) ist die Schilerin/der Schiiler
selbst verantwortlich. Der Schultrager tbernimmt keine Haftung fiir einen etwaigen Datenver-
lust. Ein Datenverlust entbindet die Schiler/den Schiiler nicht von seinen Pflichten im Rah-
men des Unterrichts,

Jugendschutz/Contentfilter '

Um bei der Nutzung des Internets in den Schulen den Jugendschutz zu gewéhrleisten, setzt
und unterhalt der Schulirager fir die padagogischen Internetanschliisse der Schulen einen
Contentfilter. Dieser Contenffilter {berpriift die Aufrufe von Internetseiten anhand der Ein-
gruppierung aller aufgerufenen Internetseiten in eine Inhaliskategorie.
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Folgende Inhaltskategorien sind fir den Aufruf aus der Schule gesperrt:

- Adult (nur flir Erwachsene geeignete Inhalté)

- Alcohol & Tobacco (Alkohol und Tabak)

- Child Porn {(Kinderpornographie)

- Hate Speech (verunglimpfende oder diskriminierende Inhalte)

- lilegal Drugs (lllegale Drogen) :

- Peer File Transfer (Datentauschbérsen)

- Porn (Pornographie}

- Tasteless & Obscene (Geschmacklosigkeiten und Obszonitaten)
- Violence (Gewait) :
- Weapons (Waffen)

im Fall des Aufrufs einer Internetseite, die einer gesperrten Inhaltskategorie unterfalit, wird
dem Benutzer eine Sperrseite angezeigt.

Haftung des Schultriagers
Der Schultrager (ibernimmt keine Gewahr flr:

- eine fehlerfreie Gebrauchsuberlassung der bereitgestellten schulischen Hardware, Soft-
ware und Informationstechnologie .

- eine bestimmte technische Ausstattung (Datenvolumen, Ubertragungsgeschwindigkeiten,
Speicherkapazitéten etc.)

- die jederzeitige Verflgbarkeit und Fehlerfreiheit der schulischen Hardware, Software und
Informationstechnologie.

Inkrafttreten, Nutzerbelehrung i

Diese Nutzungsordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft.

Alle Schillerinnen und Schuler sowie das Lehrpersonal sind von der Schulleitung Gber den
Inhalt dieser Nutzungsordnung zu informieren. Dies geschieht erstmals unmittelbar nach In-
krafttreten, anschliefend jeweils zu Beginn des Schuljahres. Die Art und Weise der Informa-
tion legt die Schulleitung gemeinsam mit den verantwortlichen Lehrkraften fest.

Anderung der Nutzungsordnung

Der Schultrager behalt sich das Recht vor, diese Nutzungsordnung im Benehmen mit der
Schulleitung ganz oder teilweise zu &ndern.

Uber Anderungen werden alle Nutzer durch Aushang und auf andere gesignete Weise in-
formiert.

Wirksamkeit
Soliten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein, berlhrt dies die Wirksamkeit der {brigen Bestimmungen nicht.
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Teil B Nutzung schulischer Hardware

— —

2.2

2.3

2.4

2.5

3.2

3.3

3.4

Uberlassung durch den Schultriger

Die Gebrauchsilberlassung der Hardware an die Schulerinnen und Schiler erfoigt leihweise
und ausschlieflich fur den unterrichilichen Gebrauch auf dem Schulgeldnde Eine Mitnahme
der Gerdte aus den Raumen der Schule (z.B. nach Hause) ist nicht erlaubt. Ausnahmen
hiervon (z.B. Hardware-Nutzung fUr Projekttage oder auf Klassenfahrien) bedirfen der
vorherigen Zustimmung der Schulleitung.

Eine Nutzung der Hardware flir private oder andere Zwecke ist nicht gestattet,

Ebenso wenig gestattet ist die Weitergabe der Hardware und/oder ihre
Gebrauchslberlassung an Dritie (z.B. andere Mitschilerinnen/Mitschiiler,
Schillerinnen/Schiiler anderer Schulen, Familienangehdrige etc.). Hiervon ausgenommen ist
nur die Nutzung durch Dritte in Notféllen (z.B. Notruf mitiels Mobiltelefon).

Sorgfaltspflichten und Haftung ,

Die Schillerinnen und Schiiler sind verpflichtet, mit der ihnen zur Verfigung gestellten
Hardware sorgfaitig und pfleglich umzugehen. Sie haben alle erforderlichen und zumutbaren
Vorkehrungen zu treffen, um Beschadigungen an oder den Verlust der Hardware sowie den
Zugriff Dritter auf die Hardware, zu vermeiden.

Die Hardware ist ausschliellich mit den zur Verfligung gestellten Originalzubehérteilen (z.B.
Netzteile, Schutzhille, Taschen, Verkabelung, Speichermedien) zu verwenden. Eine
physische oder drahtlose Verbindung mit privater Hard- und Software ist grundsatziich
verboten. Dies gilt vor allem fir den Gebrauch eigener Datentrdger und -speicher wie
externen Festplatten, USB-Sticks und SD-Karten.

Der Verzehr von Speisen und Getrédnken wihrend der Nutzung der Hardware ist — gleich wo
die Nutzung statffindet - nicht gestattet. Die Gebrauchsanweisungen oder Hinweise des
Lehrpersonals zur Nutzung der Hardware sind stets zu beachten.

Schillerinnen und Schiler, die vorsatzlich oder fahrldssig Schiaden an der Hardware
verursachen, sind zum Ersatz des hieraus resultierenden Schaden verpflichtet, sofern sie die
fir die Erkenntnis der Veraniworilichkeit erforderliche Einsicht haben. Volljahrige
Schillerinnen und Schilern haften bei vorsatzlichen und fahrldssigen Pﬂ;chtverﬁetzungen
unbeschranki.

Die vorsétzliche Beschadigung oder Zerstérung der Hardware ist strafbar und kann von der
Schule zur Anzeige gebracht werde.

Nutzung der Computerrdume und Geriéte ‘

Die Nutzung der Einrichiungen der Computerrdume erfolgt nach Mallgaben der
Anweisungen des Lehrpersonals, der jeweils - Aufsicht fOhrenden. Person oder der
Schulieitung.

Der Verzehr von Spelsen und Getrénken ist innerhalb der Computerraume grundsatzlich -
nicht gestattet. ,

Nach Beendigung der Nutzung muss der Computerraum ordnungsgeméaf verlassen werden.
Dabei ist jede Schilerinfjeder Schiler flir ihren/seinen Arbeitsplatz verantwortlich. Die
Computer sind ordnungsgemaf herunterzufahren, die Hardware (Computer, Monitor etc.) ist
— vorbehaltlich andersiautender Anweisungen - auszuschalten, der Arbeitsplatz
aufzurdumen, Mill zu entsorgen und die Bestuhlung ordentlich zu platzieren.

Mobile Endgerate (z.B. iPads) werden nach Beendigung der Nutzung in daflir vorgesehenen

‘Transport- oder Lademéglichkeiten verbracht und durch Verschlielen vor unberechtigtem

Zugriff geschiitzt.
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Diebstahl, Beschiddigungen und Veriust

Die Schilerinnen und Schiller missen die Schuie oder die Aufsicht fihrende Person
unverziglich dariiber informieren, wenn die Hardware ganz oder in Teilen defekt oder
beschadigt ist, gestohlen wurde oder anderweitig abhandengekommen ist. Die Meldung hat
gegenuber der Aufsicht flhrenden Person oder der Schulleitung wahrend der Schulzeiten zu
erfolgen. Im Fali eines Diebstahls ist zusatzlich Anzeige bei der Polizei zu erstatten.

Einwirkung auf Geréte und Daten ’

Die Nutzung der schulischen Hardware erfolgt auf der Grundlage dieser Nutzungsordnung,
der Anweisungen des Lehrpersonals oder anderer Aufsicht filhrender Personen. Den
Schilerinnen und Schiiler ist es nicht gestattet,

- die installierten Betriebssysteme zu entfernen, zu kopieren oder zu verandern;

- Softwareanwendungen (Programme), gleich weicher Art, ohne die Zustimmung der Schul-
teitung oder des Lehrpersonals auf der Hardware der Schule zu installieren.

- installierte Sicherheitssoftware, Filter, Firewalls, Virenschutzprogramme, Sicherheitspat-
ches etc. zu deinstallieren, zu deaktivieren oder zu umgehen.

- Sicherheitseinstellungen, Zugriffsbeschrankungen und Grundkonfigurationen an Hard-
und Software zu verandern ocder zu umgehen (z.B. Jailbreak).

- Software, die nicht vom Schultrdger oder der Schulleitung freigegeben worden ist, auf der
Hardware zu installieren.

- Private Bilder, Musikwerke, Dokumente, Videos, Texte, Nachrichten und sonstige private
Daten, die in keinem Zusammenhang mit dem unterrichtlichen Gebrauch der Hardware
stehen, auf der Hardware zu bearbeiten, zu vervielféltigen, zu verwalten, zu kopieren oder
20 speichern.

- selbst oder durch Dritte, die nicht im Auftrag des Schultrigers handeln, an der Hardware
Einsteliungen, Anderungen, Wartungsarbeiten oder Reparaturen vornehmen zu lassen.

- Daten, die auf den von der Schule gesteliten Informationssystem, Hardware und Soft-

- wareanwendungen von anderen Personen als berechtigte Nutzer dort gespeichert wur-
den, zu verandern, zu 16schen, zu entziehen, zu kopieren oder unbrauchbar zu machen.

Teil C Nutzung schutischer E-Learning Plattformen und Softwareanwendungen

1.

1.1.

1.2.

1.3.

Uberlassung durch den Schultriger

Die Gebrauchsiiberlassung der E-Learning Platiformen und der Ubrigen Software an die
Schilerinnen und Schiller erfolgt voriibergehend und ausschlieBlich fiir den unterrichtlichen
Gebrauch. Eine Nutzung der E-Learning Plattformen und der Software fiir private oder
andere Zwecke ist nicht gestattet. 7

Der Schultrager stellt der Schule zur Nutzung durch die Schiilerinnen und Schiilern die E-
Learning Plattformen und die Software unentgeitlich zur Verfiigung.

Die Betriebskosten fir die Nutzung der E-Learning Plattformen und Software mttteis privater
Hardware (z.B. Kosten flr Anschaffung und Wartung privater Hardware, Gebiihren des
eigenen Mobilfunkproviders fiir das private Handy) tragt die Schiilerin/der Schiiler selbst.

Fehler

Die Schilerinnen und Schiller miissen die Schule oder die Aufsicht fiihrende Person
unverziglich  darlber informieren, wenn die E-lLearning Plattformen oder
Softwareanwendungen defekt oder fehlerhaft ist, sind. Die Meldung hat gegeniiber der
Aufsicht fuhrenden Person oder der Schulleitung wahrend der Schulzeiten zu erfolgen.
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Anwenderhinweise

Die Nutzung der schulischen Informationstechnologie, des Internetzugangs und sonstiger
Dienste erfolgt auf der Grundlage dieser Nutzungsordnung und den Anweisungen des
Lehrpersonals oder anderer Aufsicht flihrender Personen. Den Schilerinnen und Schilern
ist es insbesondere nicht gestattet,

- die die systemseitig vorinstallierien Einstellungen der E-Learning Plattformen- und
Software zu entfernen, zu kopieren oder zu verandern.

- Softwareanwendungen (Programme), gleich welcher Art, ohne die Zustimmung der
Schulleitung auf den informationssystemen und der Hardware der Schule zu installieren.

- installierte Sicherheitssoftware, Filter, Firewalls, Virenschutzprogramme,

" Sicherheitspatches etc. zu deinstallieren, zu deaktivieren oder zu umgehen.

- Sicherheitseinstellungen, Zugriffsheschrankungen und Grundkonfigurationen an den E-
Learning Plattformen und der Software zu verdndern oder zu umgehen {z.B. Jailbreak).

- Private Bilder, Musikwerke, Dokumente, Videos und sonstige private Daten, die in
keinem Zusammenhang mit dem unterrichtlichen Gebrauch stehen, zu bearbeiten,
verwalten, kopieren oder speichern; im Fall des Gebrauchs fiir unterrichtliche Zwecke
sind in jedem Fall die urheber- und lizenzrechtlichen Anforderungen zu beachten (auf die
Regelungen unter D 8 in dieser Nutzungsordnung wird verwiesen).

- selbst oder durch Dritte, die nicht im Auftrag der Schule handeln, an der Software
Einstellungen, Anderungen, Wartungsarbeiten oder Reparaturen vornehmen zu lassen.

- Daten, die auf den von der Schule gestellien Informationssystemen, E-Learning
Piattformen und Softwareanwendungen von anderen Personen als berechtigte Nutzer
dort gespeichert wurden, zu verdndern, zu ioschen zu entziehen, zu kopieren oder
unbrauchbar zu machen.

- sich oder anderen unberechtigten Personen Zugang zu anderen Informationssystemen
und -netzwerken (z.B. der Schulverwaltung)} zu verschaffen.

Ausnahmen bedlrfen der vorherigen Zustimmung der Schuileifung oder, soweit die Aus-
nahme Unterrichtszwecken dient, des Lehrpersonals.

Fremdgerate (insbesondere private Notebooks, USB-Sticks oder sonstige mit drahtgebunde-
nen oder drahtiosen Netzwerktechniken ausgestattete digitale Endgeréte wie Mobiltelefone)
dirfen nicht ohne Zustimmung der Aufsicht fihrenden Person oder der Schulleitung an die
Informationstechnologie, der Schule angeschlossen werden. Der Schultrdger Ubemimmt kei-
ne Haftung fur Schaden, die durch unerlaubte Anbindung an privaten Geréten entstehen.

Teil D Nutzung der schulischen Informationstechnelogie, des Internetzugangs und sonsti-

1.2.

1.3.

ger Dienste (z.B. E-Mail-Dienste, Cloud-Dienste)

Uberlassung durch den Schultriger

Die Gebrauchsiiberlassung der schulischen Informationstechnologie, des Internetzugangs
und sonstiger Dienste (z.B. Cloud-Dienste wie ucloud) an die Schiilerinnen und Schiler
erfolgt voriibergehend und ausschlieflich fir den unterrichtlichen Gebrauch. Eine Nutzung
der Informationstechnologie, des Internetzugangs und sonstiger Dienste flr private oder
andere Zwecke ist nicht gestattet.

Der Schultréger stellt der Schule zur Nutzung durch die Schilerinnen und Schiller die
schulische Informationstechnologie, den Internetzugang und die sonstigen Dienste
unentgeltlich zur Verfligung.

Samtliche Befriebskosten fiir die Nutzung der schulischen Informationstechnologie, des
Internetzugangs und sonstiger Dienste mittels privater Hardware (z.B. Kosten fir
Anschaffung und Wartung privater Hardware, Gebuhren des eigenen Mobilfunkproviders fiir
das eigene Handy) tragt die Schilerin/der Schiiler selbst.

[ N
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Fehler .

Die Schilerinnen und Schiler miissen die Schule oder die Aufsicht fihrende Person
unverzdglich dariiber informieren, wenn die Informationstechnologie, der Internetzugang
oder sonstige Dienste defekt oder fehlerhaft sind. Die Meldung hat gegeniiber der Aufsicht
flihrenden Person oder der Schulleitung wahrend der Schulzeiten zu erfolgen.

Anwenderhinweise

Die Nutzung der schulischen Informationstechnologie, des Internetzugangs und sonstiger
Dienste erfolgt auf der Grundlage dieser Nutzungsordnung und den Anweisungen des
Lehrpersonals oder anderer Aufsicht fihrender Personen Den Schillerinnen und Schiller ist
es insbesondere nicht gestatiet,

- die systemseitig vorinstallierten Einstellungen der Informationstechnologie, des
Internetzugangs und sonstigen Diensten zu entfernen, zu kopieren oder zu verandern.

- Softwareanwendungen (Programme), gleich welcher Art, ohne die Zustimmung der
Schulleitung auf den Informationstechnologien und der Hardware der Schu!e zu
installieren. '

- installierte Sicherheitssoftware, Filter, Firewalls, Virenschutzprogramme,
Sicherheitspatches etc. (z.B. durch das Einschleusen von Viren, Wirmern oder
Trojanischen Pferden) zu deinstallieren, zu deaktivieren oder zu umgehen.

- Sicherheitseinstellungen, Zugriffsbeschrankungen und Grundkonfigurationen an den
Informationstechnologien, dem Internetzugang und den sonstigen Diensten zu
verandern oder zu umgehen (z.B. Jailbreak).

- Private Bilder, Musikwerke, Dokumente, Videos und sonstige private Daten, die in
keinem Zusammenhang mit dem unterrichtlichen Gebrauch stehen, zu bearbeiten,
verwaiten, kopieren oder speichern; im Fall des Gebrauchs fiir unterrichtliche Zwecke
sind in jedem Fall die urheber- und lizenzrechtlichen Anforderungen zu beachten (auf die
Regelungen unter D 8 in dieser Nutzungsordnung wird verwiesen).

- selbst oder durch Dritte, die nicht im Auftrag der Schule handeln, an den
Informationstechnologien, dem Internetzugang und sonstigen Diensten Einstellungen,
Anderungen, Wartungsarbeiten oder Reparaturen vornehmen zu lassen.

- Daten, die auf den von der Schule gesteliten Informationssystemen, Hardware und
Softwareanwendungen von anderen Personen als berechtigte Nutzer dort gespeichert
wurden, zu verandern, zu ldschen, zu entziehen, zu kopieren oder unbrauchbar zu
machen.

- sich oder anderen unberechtigten Personen Zugang zu anderen Informationssystemen
und -netzwerken (z.B. der Schulverwaltung) zu verschaffen.

_Ausnahmen bedUrfen der vorherigen Zustimmung der Schulleitung oder, soweit die

Ausnahme Unterrichtszwecken dient, des Lehrpersonals.

Fremdgeréate {insbesondere private Notebooks, USB-Sticks oder sonstige mit drahigebunde-
nen oder drahtlosen Netzwerktechniken ausgestattete digitale Endgeréte wie Mobiltelefone)
durfen nicht ohne Zustimmung der Aufsicht fithrenden Person oder der Schulleitung an die
informationstechnologie, der Schule angeschlossen werden. Der Schultrager (ibernimmt kei-
ne Haftung fir Schaden, die durch uneriaubte Anbindung an privaten Geraten entstehen.

Nutzung des Internetzugangs

Die Schule stellt den Schilerinnen und Schilern einen kabelgebunden (LAN) und/oder
kabellosen (WLAN-) Zugang zum Internet zur Verfligung. Das Angebot der Schule erfolgt
freiwillig und begriindet weder eine besondere Vertragsbeziehung noch einen Anspruch der
Schiilerinnen und Schiller auf Nuizung des Internetzugangs fir Zukunit.

Die Schilerinnen und Schiiler haben die Moglichkeit, den kabellosen internetzugang
(WLAN) auch mittels eines privaten Endgerdtes und auf eigene Kosten (z.B. Strom, Kosten
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des Mobilfunkbetreibers) zu nutzen. Diese Nutzungsmdéglichkeit kann jederzeit chne Angabe
von Griinden eingeschrankt oder widerrufen werden.

Der Schultrager ist berechtigt, Art und Umfang der Benutzung des Internetzugangs fir
bestimmte Schilergruppen (z.B. Alter) mittels Softwareanwendungen (z.B. Filter) oder
technischer Vorkehrungen hinsichtlich der Inhalte, der Bandbreiten, zeitlichen Verfligbarkeit
und verfligbarem Datenvolumen zu begrenzen.

Grundsatz der Datensparsamkeif

Die Schilerinnen und Schiler sind gehalten, unndtiges Datenaufkommen durch Laden und
Versenden von grofien Dateien (z.B. umfangreiche Bilddateien, Filme elfc.) aus dem Internet,
zu vermeiden. In jedem Fall sind die urheber— und lizenzrechtlichen Anforderungen zu be-
achten. Auf die Regelungen unter D. 8 dieser Nutzungsordnung wird verwiesen.

Den Schilerinnen und Schiler wird empfohlen, personenbeiogene Daten dber sich im Inter-
net moglichst nicht preiszugeben und nur insoweit gegentber Dritten zu offenbaren, als dies
fir den schulischen Gebrauch unbedingt erforderlich ist.

Rechtswidrige Inhailte

Die Schiilerinnen und Schiiler sind verpflichtet, bei der Nutzung des Internets die gesetzli-
chen Bestimmungen zu beachten. Den Schiilerinnen und Schiilern ist es insbesondere un-
tersagt,

- pornografische, gewaltverherrlichende, nationalsozialistische, fremdenfeindliche oder
sonstige jugendgefahrdenden oder strafbaren Inhalte aufzurufen, zu speichern, zu
vervielfaitigen, in das Internet hochzuladen, anzubieten, zu verdffentiichen und/oder zu
verbreiten. )

- unwahre Tatsachenbehauptungen oder beleidigende Aullerungen (iber Mitschiilerinnen
und Mitschiller, Lehrerinnen und Lehrer oder andere Personen zu verdffentlichen oder
" Zu verbreiten. :

- kommerzielle, religitse oder parteipolitische Werbung zu verdffentlichen oder zu
verbreiten; das Recht auf Meinungs- und Versammiungsfretheit (z.B. Schul-
Demonstrationen) bleibt hiervon unberdihrt,

- Gewerbliche Schutzrechte, insbesondere Urheber- und Markenrechie, Dritter zu
verletzen {dazu unten).

Schiilerinnen und Schiiler, die verbotene Inhalte erhalten, sind verpflichtet, dlese bei der
Aufsicht fithrenden Person oder der Schulleitung zu melden.

Vervielfiitigung, Verdffentlichung und Verbreitung urheberrechtlich geschiitzter Inhalte
Urheberrechilich geschilizie Werke oder ahnlich geschiitzte Leistungen (z.B. Texte, Briefe,
Zeitungsartikel, Fotoaufnahmen, Grafiken, Karten, Pléne, Lieder, Kinofilme, Fernsehsendun-
gen, Zeichnungen, Spiele, Software) durfen nur mit der Zustimmung des jeweiligen Recht-
einhabers ganz oder teilweise heruniergeladen, vervielféltigt, verdffentlicht und/oder in das
Internet hochgeladen oder auf andere Weise verwertet werden.
Die Umgehung von technischen und sonstigen Vomchtungen zum Kopierschuiz IS’[ unzuléas-
sig und u.U. strafbar.
Zulassig ist die Vervieifaltigung, Veroffentlichung und/oder Verbreitung

von Schopfungen, die nicht urheberrechtlich schutzfahig sind.

von amtlichen Werken z.B. Gesetzen, Verordnungen, Erlasse im Sinne des § &

Urheberrechisgesetz.

von Werken, die nach Ablauf der gesetzlichen Schutzfristen gememfrei sind.

sofern die jeweilige Nutzung aufgrund der gesetzlichen Bestimmungen der §§ 44a ff.

Urheberrechtsgesetz flir den Schulgebrauch gestattef ist.
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Sofern die jeweilige Nutzung im Einzelfall zweifelhaft ist, hat sie zu unterbleiben bis eine
rechtliche Klarung herbeigefiihrt wurde oder eine Gestattung der Aufsicht fiihrenden Person
oder der Schulleitung vorliegt.

Filesharing

Die Teilnahme an Filesharing-Netzwerken, also das Herunterladen und/oder Anbieten von
urheberrechtlich geschiitzten Werken wie z.B. Musiktiteln, Filmen, Spielen und Software, ist
ohne die Zustimmung der Rechteinhaber rechtswidrig und unzuldssig. Auch die Nutzung
ahnlicher Dienste und Netzwerke (z.B. File- oder Sharehoster wie eMule, pyTorrent, Vuze,
Shareaza, Morpheus, Bearshare etc.) mittels des schulischen Internetzugangs ist den Schii-
lerinnen und Schilern untersagt.

Die Schule bzw. der Schultrdger kann von der Schiilerin/dem Schiiler und deren/dessen Er-
ziehungsberechtigten den Ersatz aller Schédden verlangen, die der Schule bzw. dem Schui-
trager aufgrund des Zuwiderhandelins der Schiilerin/des Schiilers entstehen. Falls die Schule
oder der Schultréger von einem Rechteinhaber abgemahnt oder gerichtlich in Anspruch ge-
nommen wird, kann die Schule bzw. der Schuitrdger den Ersatz der notwendigen Kosten fir
die Rechtsverteidigung verlangen. .

Abschluss von Vertragen und Nutzung kostenpflichtiger Angebote

Die Schulerinnen und Schiiler dirfen (iber den schulischen Internetzugang weder im eigenen
Namen noch im Namen der Schule oder anderer Personen Vertragsverhaltnisse begriinden,
Waren erwerben oder anbieten sowie kostenpflichtige Dienste in Anspruch nehmen. Hierzu
gehort insbesondere, jedoch nicht abschliellend, der Kauf- oder Verkauf von Waren und
Dienstleistungen bei Auktions- oder Shoppingportalen (z.B. Amazon, eBay), Software- und
Programmanbietern (iTunes, AppStore, Google Play) oder Online-Spiele-Plattformen (z.B.
steam). Ebenfalls unzuldssig ist die Nutzung des Internetzugangs fir Online-Spiele und die
Inanspruchnahme von Musik- und Videodiensten (z.B. spotify, netflix), soweit diese kosten-
pflichtig sind.

Ausnahmen bedlrfen der vorherigen schriftlichen Zustimmung der Schuilleitung oder des
Schuitrdgers. Dies gilt auch flr den Erwerb von Softwareanwendungen (Apps) zu unterricht-
lichen Zwecken.

Beachtung von Bildnisrechten

Die Veréffentlichung und Verbreitung von Fotografien und Bildnissen von Mitschiilerinnen
und Mitschulern, Lehrkraften und anderen Personen ist nur mit deren Einwilligung zuléssig;
bei Minderjahrigen ist auch die Zustimmung von den Erziehungsberechtigten einzuholen. Bei
Bildnissen Verstorbener bedarf es bis zum Ablauf von zehn Jahren der Einwilligung der An-
gehorigen.

Die Veroffentlichung und Verbreitung von Fotografien und Bildnissen ist ohne die erforderii-
che Einwilligung nur dann zul8ssig, wenn ein Ausnahmetatbestand des § 23 Absatz 1 Kun-
sturhebergesetz vorliegt und die Interessen des Abgebildeten nicht Gberwiegen.

Die Verdffentlichung und Weiterverbreitung von ehrverletzenden Fotos wie beispielsweise
Nackifotos Dritter oder Aufnahmen, bei denen Schiilerinnen oder Schiiler, mit Gewalt ange-
griffen oder verletzt werden, ist stets unzuléssig. Schillerinnen und Schiiler, die verbotene
Inhalie erhalten, sind verpflichtet, diese bei der Aufsicht fiihrénden Person oder der Schullei-
tung zu melden.
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E-Mail-Kommunikation

Die Schiiierin/Der Schiller nimmt zustimmend zur Kenntnis, dass die E-Mail-Kommunikation
Uber die schulischen Mailserver unverschitsselt und ungesichert erfolgt. Vertrauliche Nach-
richten sollen deshalb nicht auf diesem Weg versendet werden.

E-Mait dirfen nur zu unterrichtlichen Zwecken versendet werden. Jede weitere, insbesonde-
re private, kommerzielle oder missbrauchliche Versendung von Emails (z.B. Spamming) ist
unzuidssig.

Stand Februar 2017
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